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2. Fingerprinting in der Praxis





Allgemeiner Ausdruck für charakterisierende Merkmale
eines Objekts
von dem angenommen wird, dass dadurch das Objekt
eindeutig bestimmt werden kann
dient zur Identifizierung und Autorisierung
Verwendung als biometrischer und digitaler Fingerprint
cornelia.strobel@informatik.tu-chemnitz.de – p.3/23
digitale Fingerprints
durch kryptographische Hash-Funktion erzeugt






Einwegfunktion Sei M eine Nachricht beliebiger Länge,
so erzeugt die Hashfunktion H(M) den Hashwert h
h = H(M)
Dazu werden
1. Einwegeigenschaft - zu einer gegebenen M ist es
schwer eine weitere Nachricht M ′ zu berechnen, mit
H(M) = H(M ′)
2. Kollisionsresitenz - es ist schwer zwei beliebige
Nachrichten M und M ′ zu berechnen, so dass
H(M) = H(M ′) gilt
ja nach Einsatzzweck benötigt.
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Fingerprints in der Praxis
Standardantwort:
yes - meist ohne wirklich hinzuschauen!
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Fehlen einer sicheren Vergleichsquelle
Bequemlichkeit




längere Fingerprints sicherer aber aufwändiger zu
vergleichen
Nutzer vergleichen meist nur
1. die ersten Bits
2. vielleicht die letzten Bits
3. selten ein paar in der Mitte
Es genügt einen Fingerprint zu liefern, der an diesen




einzelne Bits des Fingerprints werden nach ihrer
Bedeutung gewichtet
Bits am Anfang und am Ende erhalten eine höhere
Wichtung als solche in der Mitte
Summe der Gewichte aller übereinstimmenden Bits
ergibt die Qualität des fuzzy fingerprints
inverse Gaussverteilung
cos-Funktion über [−2pi, 2pi]
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Fuzzy Map Beispiel
Ziel-Fingerprint 7: 0: 0: 7
Fuzzy Map 59,8% 6% 0,4% 33,8%

























bestimmte Ziffern ähneln sich und können leicht
vertauscht werden
Ziffernpaar wird Werte zugewiesen, der ein Maß für die












Erzeugung von Fuzzy Fingerprints










zwei große Primzahlen p und q
n = p ∗ q sowie φ(n) = (p− 1) ∗ (q − 1)
e mit ggt(e, φ(n)) = 1
Zwei mögliche Herangehensweisen
Wahl von e und Suche nach p und q
Berechnung von p und q und Suche nach e
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Schlüsselerzeugung-RSA
beide Verfahren liefern gleich Ergebnisse
zweites ist jedoch besser für Bruteforce geeignet, da
die Primzahlenberechnung nur einmal durchgeführt
wird
Performanceerhöhung durch Verzicht auf Test mit e →
sloppy key generation
nicht mehr jeder Schlüssel funktioniert, jedoch sehr
viele




Erzeugung von p und q schwieriger
Erzeugung des öffentlichen Schlüssels aufwändiger
wesentlich langsamer (Faktor 1000)
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Praxis

















ffp mit ermittelten Parametern starten
ffp -f md5 -k rsa -b 1024 -t
7a:b4:7e:85:e2:24:62:f7:ef:81:36:1d:e1:c0:d7:42












brauchbare Ergebnisse dauert etwas länger
Message Digest:
7a:b4:7e:84:23:e5:eb:27:db:5d:2f:42:a9:da:28:7c
Target Digest:
7a:b4:7e:85:e2:24:62:f7:ef:81:36:1d:e1:c0:d7:42
Fuzzy Quality: 53.522100%
2500 hashs/s
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Quellen
http://www.thc.org/papers/ffp.html
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Fragen?
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